KVKK Uyumluluk Cozumleri

Kisisel verilerin islenmesinde, basta 6zel hayatin gizliligi olmak lizere kisilerin temel hak ve
ozgiirliiklerini korumak ve kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile
uyacaklari usul ve esaslari diizenlemek amaciyla 6698 sayili Kisisel Verilerin Korunmasi
Kanunu, 7 Nisan 2016 tarihinde resmi gazetede yayinlanarak vyiiriirliige girdi. Bununla
beraber Avrupa Birligi vatandaslarinin gizlilik haklarini korumak amaciyla son 20 yilda
yapilan en biiyiik reformlardan biri olarak adlandirilan Genel Veri Koruma Yénetmeligi de
(GDPR-General Data Protection Regulation) 25 Mayis 2018’de yiriirliige girdi.

Bu uygulamalara bakildiginda miisteri bilgisi barindiran herkesin kapsama dahil oldugu
goriiliiyor. Ozellikle bankalar ve biiyiik 6lgekli sirketlerin ¢ok sayida tedarikgiyle calistigini
disiindiigiimiizde tedarik¢i yonetimi ve giivenlik konularina tekrar deginilmesi gerektigi ve
bu baglamda veri giivenliginin ne kadar 6nemli oldugu bir kere daha ortaya ¢ikmaktadir.

Teknik tedbirler kapsamindaki ¢éziimlerden en kritik olanlarindan birisi Veri Sizintisi Onleme
— DLP ¢oziumleridir. Kisisel verinin kurum icerisinde kalmasi ve giivenli saklanmasi igin
verinin tespit edilmesi, cikis noktalarinin belirlenmesi ve bu kanallarin izlenmesi gereklidir.
Hem son kullanici seviyesinde hem de network seviyesinde DLP iiriinlerinin
konumlandirilmasi ile web, mail, printing, usb, chat, uygulama gibi kanallardan veri sizintisi
engellenebilmektedir. Son kullanici makinelerinde ajan ile, ag seviyesinde ise web ve mail
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trafiklerinde mirror veya araya girme yontemiyle koruma saglanmaktadir. Hassas verilerin
kasith veya istem disi ag disina aktarilmasi ile ilgili ag seviyesindeki tiim kontroller Network
modiilleri icerisinde yer alir.

Hassas veriler belirlendikten sonra bu verileri niteleyebileceginiz herhangi bir yolla (adi,
uzantisi, icerigi, boyutu, kelime setleri, regex patterni, bulundugu dizin, fingerprint, machine
learning...) politikalar yazilarak monitér veya engelleme modunda DLP kullanilabilir.
Discover — Kesif modiilleri ile ag ve son kullanici makineleri seviyesinde tarama yapilarak
verinin kesfi saglanabilir. Dosyalarin ve veri tabanlarindaki verilerin parmak izlerinin
alinmasi ile veritabanlari ve dosya sunuculari lizerindeki verilerin belirlenmesi, izlenmesi ve
korunmasi miimkiin olmaktadir.
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